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των μαθητριών και μαθητών του τμήματος Β3

του 13ου Γενικού Λυκείου Περιστερίου
Εισαγωγή

Η ερευνητική εργασία αναπτύσσεται σε πέντε ενότητες και το παράρτημα.

Κάθε ομάδα ασχολήθηκε με τη διερεύνηση του θέματος μιας ενότητας που είχε επιλέξει.
Οι ομάδες κατά τη διάρκεια της έρευνας συζητούσαν, αντάλλασσαν απόψεις και στο τέλος πραγματοποιήθηκε η σύνθεσή τους με τη μορφή και το αποτέλεσμα που παρουσιάζεται σε αυτή την εργασία.

Οι ενότητες συνοπτικά:

· Προσωπικά Δεδομένα
· Διεθνές Περιβάλλον

· Ελληνικό Περιβάλλον

· ‘Έρευνα – Ερωτηματολόγιο

· Συμπεράσματα - Προτάσεις
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ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ

Προσωπικά δεδομένα είναι κάθε πληροφορία που αναφέρεται στο πρόσωπο του κάθε ατόμου, όπως: το ονοματεπώνυμό του, η διεύθυνση κατοικίας του, το τηλέφωνό του, το e-mail του, το επάγγελμά του, η οικογενειακή του κατάσταση, η ηλικία του, η φυλετική του προέλευση,  η θρησκεία που πιστεύει, οι φιλοσοφικές και πολιτικές του απόψεις, η συνδικαλιστική του δράση, η υγεία του, η ερωτική του ζωή και οι τυχόν ποινικές του διώξεις και καταδίκες.
Από τα παραπάνω προσωπικά δεδομένα πολλά χαρακτηρίζονται ευαίσθητα, έχουν δηλαδή ιδιαίτερη βαρύτητα για το σχηματισμό της εικόνας και της προσωπικότητας του ατόμου. Αυτά είναι η φυλετική προέλευση, η θρησκεία που πιστεύει, οι φιλοσοφικές και πολιτικές του απόψεις, η συνδικαλιστική του δράση, η υγεία του, η ερωτική του ζωή και οι τυχόν ποινικές του διώξεις και καταδίκες.

ΤΡΟΠΟΙ ΣΥΛΛΟΓΗΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΣΤΟ ΔΙΑΔΙΚΤΥΟ
Τα περισσότερα προσωπικά δεδομένα συλλέγονται μέσω του διαδικτύου και μάλιστα πολλές φορές εν αγνοία του ατόμου (χρήστη). Αναλυτικά συλλογή πραγματοποιείται μέσω:
· BROWSER (ΦΥΛΛΟΜΕΤΡΗΤΗΣ) : αποθηκεύουν τις ιστοσελίδες, τις εικόνες, τα video, τις ειδήσεις κλπ. κάθε φορά που χρησιμοποιούμε το διαδίκτυο. Με τον τρόπο αυτό συλλέγουν στοιχεία για τις προτιμήσεις μας και τα ενδιαφέροντά μας.
· ΜΕΣΑ ΚΟΙΝΩΝΙΚΗΣ ΔΙΚΤΥΩΣΗΣ : οποιαδήποτε δραστηριότητα μας στο facebook ή στο twitter ή σε οποιαδήποτε ανάλογη σελίδα, όπως τα likes, οι φωτογραφίες, τα σχόλια που αναρτούμε, συλλέγονται και αποτελούν πληροφορίες για εμάς.

· Cookies : είναι αρχεία που εγκαθίστανται στο σκληρό δίσκο του υπολογιστή μας όταν επισκεπτόμαστε ιστοσελίδες. Με αυτό τον τρόπο η εταιρεία έχει τη δυνατότητα να αναγνωρίζει το χρήστη και να του παρέχει περισσότερη ασφάλεια. Ταυτόχρονα όμως γνωρίζουν κάθε μας κίνηση. Μάλιστα πολλές φορές δεν είναι δυνατή η πρόσβαση σε μια ιστοσελίδα αν δεν αποδεχτούμε την εγκατάσταση cookies στον υπολογιστή μας.

· Κακόβουλο λογισμικό: συνήθως εγκαθίσταται στον υπολογιστή μας μετά από κάποιο download αρχείου που πραγματοποιούμε       ( εφαρμογή λογισμικού, video, εικόνες, μουσική κλπ.). Συνήθως στόχος είναι να μεταφέρει (υποκλέψει) το περιεχόμενο του σκληρού μας δίσκου, τους κωδικούς μας κλπ.
ΑΞΙΟΠΟΙΗΣΗ ΤΩΝ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΠΟΥ ΣΥΛΛΕΓΟΝΤΑΙ
Τα δεδομένα που συλλέγονται με τους παραπάνω τρόπους αξιοποιούνται με πολλούς και διαφορετικούς τρόπους αναλόγως των κινήτρων του.
Χαρακτηριστικές περιπτώσεις αξιοποίησης των προσωπικών δεδομένων:

· Στοχευμένη Διαφήμιση: συλλογή και πώληση στοιχείων των ενδιαφερόντων και προτιμήσεών μας σε εταιρίες όπου στη συνέχεια διαφημίζουν προϊόντα και υπηρεσίες τους (μέσω αναδυόμενων παραθύρων κλπ) σε κάθε ιστοσελίδα που επισκεπτόμαστε.
· Εμπορία και εκμετάλλευση από εταιρείες παροχής πληροφοριών προσωπικών δεδομένων προς ιδιωτικές εταιρίες για την πρόσληψη προσωπικού, προς ασφαλιστικές εταιρίες για την κατάσταση της υγείας υποψήφιων πελατών, προς κάθε ενδιαφερόμενο γενικά που επιθυμεί να γνωρίζει στοιχεία (προφίλ) κάποιου ατόμου.

Βέβαια ο τρόπος που οι εταιρείες παροχής πληροφοριών προσωπικών δεδομένων αποκτούν τα προσωπικά δεδομένα παραμένει «άγνωστος». Είναι κοινό μυστικό ότι τις περισσότερες φορές τα αποκτούν κατόπιν παράνομων συναλλαγών ή υποκλοπών. 

· Ασφάλεια: συχνά ζητούνται στοιχεία από τις κυβερνήσεις διαφόρων χωρών για άτομα που είναι ύποπτα για τρομοκρατία ή άλλες σοβαρές εγκληματικές δραστηριότητες και κάτω από την παρακολούθηση των υπηρεσιών ασφάλειας κάθε χώρας.

· Κακόβουλες ή εγκληματικές δραστηριότητες διαφόρων ομάδων ανά τον κόσμο που μέσω των υποκλοπών προσωπικών δεδομένων στόχο έχουν την πλαστογραφία πιστωτικών καρτών και τον έλεγχο τραπεζικών λογαριασμών. 
· Cyber Bullying:  η αποκάλυψη προσωπικών δεδομένων και κυρίως στα μέσα κοινωνικής δικτύωσης (πχ. facebook) μπορεί να γίνουν αντικείμενο εκβιασμών, εκφοβισμού και άσκησης ψυχολογικής βίας από άλλα άτομα. Τα παιδιά και οι νέοι αποτελούν την πλέον ευάλωτη ομάδα.
Μερικές φορές επίσης παρατηρείται η παραβίαση του λογαριασμού στο μέσο κοινωνικής δικτύωσης με στόχο να εκθέσει το άτομο έστω και για λίγο σε δύσκολη κατάσταση απέναντι στο οικογενειακό ή φιλικό περιβάλλον του.

ΕΠΙΠΤΩΣΕΙΣ ΑΠΟ ΤΗΝ ΣΥΛΛΟΓΗ Ή ΠΑΡΑΒΙΑΣΗ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ
Οι επιπτώσεις μπορεί να είναι άμεσες όσον αφορά το χρόνο εμφάνισής τους ή μελλοντικές που οι περισσότεροι χρήστες συχνά αγνοούν. 

Συχνά ενοχλούνται από τις διαφημίσεις που κατακλύζουν κάθε ιστοσελίδα που επισκέπτονται ή από τα πολλά μηνύματα στο ηλεκτρονικό τους ταχυδρομείο και αναζητούν τρόπους απαλλαγής  επιλέγοντας υπηρεσίες φραγής ή απόρριψης.
Βεβαίως τα πράγματα γίνονται σοβαρά αν το άτομο πέσει θύμα κακόβουλων ή εγκληματικών ομάδων που ενδεχομένως πλαστογραφήσουν πιστωτικές κάρτες ή αποκτήσουν τον έλεγχο του τραπεζικού τους λογαριασμού. Οι οικονομικές επιπτώσεις και η ταλαιπωρία για να αποδείξουν προς τις τράπεζες ότι είναι θύματα υποκλοπής αποτελούν συχνό φαινόμενο για μερικές χιλιάδες χρήστες του διαδικτύου ανά τον κόσμο κάθε χρόνο.
Όσον αφορά το cyber bullying οι επιπτώσεις είναι εξαιρετικά σοβαρές και ξεκινούν από καθημερινό άγχος, φόβο, ανασφάλεια, παραμέληση άλλων δραστηριοτήτων (σχολείου, εργασίας κλπ) μιας και το άτομο απασχολείται με την ιδιαίτερη κατάσταση που βιώνει, ψάχνοντας να βρει λύση και τελικά να απαλλαγεί από την κατάσταση στην οποία έχει περιέλθει.
Οι μελλοντικές επιπτώσεις περιγράφονται πολύ εύστοχα με τη φράση «ΔΙΚΑΙΩΜΑ ΣΤΗ ΛΗΘΗ». Είναι δικαίωμα κάθε ατόμου στην πορεία της ζωής του να αναθεωρήσει απόψεις για μια σειρά θέματα (δραστηριότητες, φιλίες, συμπεριφορές, πιστεύω) που τον χαρακτηρίζουν όσον αφορά το προφίλ του.

Πριν την ύπαρξη του διαδικτύου αυτό ήταν σχετικά εύκολο και είχε κυρίως σχέση με τη θέληση του ατόμου. Με το διαδίκτυο όμως δεν είναι και πολύ εύκολο. Στο βαθμό που έχουν αποθηκευτεί σε βάσεις δεδομένων, το άτομο μπορεί να βρεθεί αντιμέτωπο με το παρελθόν του είτε όταν θα αναζητήσει εργασία (είναι χαρακτηριστική και καθόλου τυχαία η φράση του πρώην προέδρου της Google «η σημερινή νέαγενιά για να βρει εργασία θα πρέπει να αλλάξει ονοματεπώνυμο» ), είτε όταν επιχειρήσει στο μέλλον να δημιουργήσει ένα νέο περιβάλλον προσωπικών και κοινωνικών σχέσεων. 

Η ΚΑΤΑΣΤΑΣΗ ΣΤΟ ΔΙΕΘΝΕΣ ΠΕΡΙΒΑΛΛΟΝ
Συχνά βλέπουν το φως της δημοσιότητας περιπτώσεις μαζικής παραβίασης προσωπικών δεδομένων με διάφορους τρόπους και διαφορετικά κίνητρα κάθε φορά σε πάρα πολλές χώρες του κόσμου.

Σε διεθνές συνέδριο που πραγματοποιήθηκε πρόσφατα (Φεβρουάριος 2015) στο Μεξικό καθώς και η ανάρτηση στο διαδίκτυο 40 σχετικών σελίδων από την εταιρεία ασφαλείας υπολογιστών Kaspersky, κατέρρευσε κάθε ψήγμα περί ασφάλειας προσωπικών δεδομένων. Αν και ο κατ’ εξοχήν δράστης δεν κατονομάστηκε  δίνονταν οι «συντεταγμένες του». Το πρακτορείο Reuters την επόμενη ημέρα υπέδειξε ως δράστη τη Υπηρεσία Εθνικής Ασφάλειας των ΗΠΑ (NSA).
Οι εταιρίες Google, Facebook και Microsoft έχουν ανακοινώσει ότι συνεργάζονται με την NSA όταν πρόκειται για προσωπικά δεδομένα. Επίσης συνεργάζονται με κυβερνήσεις διαφόρων χωρών κατόπιν αιτημάτων.
Εδώ και μερικά χρόνια το παγκοσμιοποιημένο σύστημα ασφάλειας βασίζεται στην πρόληψη με βάση τις πληροφορίες. Από την γενική αρχή «καλύτερα εκατό ένοχοι ελεύθεροι παρά ένας αθώος στη φυλακή», η νέα αντίληψη πλέον είναι «καλύτερα εκατό αθώοι στη φυλακή και εκατομμύρια ύποπτοι παρά ένας ένοχος ελεύθερος».  
Ταυτόχρονα στις 16 Φεβρουαρίου 2015 ανακοινώθηκε ότι συμμορία χάκερ με την ονομασία Carbanak κατάφερε σε διάστημα δύο ετών να αφαιρέσει παράνομα 1 δισεκατομμύριο δολάρια από λογαριασμούς πολιτών σε 100 τράπεζες χωρίς οι τελευταίες να τους αντιληφθούν.
Περιστατικά παραβίασης προσωπικών δεδομένων καταγράφονται και στην Ευρώπη. Η αρμόδια Αρχή Προστασίας Προσωπικών Δεδομένων του Αμβούργου στη Γερμανία επέβαλλε το 2013 πρόστιμο 145.000 ευρώ στην Google για παραβίαση της ιδιωτικής ζωής πολιτών κατά την περίοδο 2008 – 2010 που πραγματοποιούσε μέσω ασύρματων δικτύων και καμερών κατά τη συλλογή εικόνων για την υπηρεσία Street View των χαρτών της. Σύμφωνα με τον επικεφαλής της Αρχής Γιον Κάσπαρ , συλλέχθηκαν μηνύματα ηλεκτρονικού ταχυδρομείου, κωδικοί πρόσβασης, φωτογραφίες και αρχεία προσωπικών συνομιλιών μέσω Διαδικτύου.
Αγωγή κατά του Facebook, για παραβίαση προσωπικών δεδομένων κατέθεσαν 25.000 χρήστες του δημοφιλούς κοινωνικού δικτύου. Το Facebook κατηγορείται ότι με τον τρόπο που παρακολουθεί τη διαδικτυακή δραστηριότητα των χρηστών παραβιάζει τους νόμους της Ευρωπαϊκής Ένωσης διότι:
1. Μέσω της εφαρμογής Graph Search επιτρέπει στους χρήστες να παρακολουθούν και να εντοπίζουν άλλους χρήστες με βάση τα ενδιαφέροντα και τις δραστηριότητές τους.

2. Παρακολουθεί τη δραστηριότητα των χρηστών του κάθε φορά που εκείνοι κάνουν χρήση των κουμπιών Likes.
3. Πραγματοποιεί υπεραναλύσεις με βάση τα δεδομένα που αντλεί από την καθημερινή δραστηριότητα των χρηστών του.

Ακόμα και φημισμένα Πανεπιστήμια παρακολουθούν τη δραστηριότητα των φοιτητών τους στο Διαδίκτυο.

Με αφορμή το παραπάνω αξίζει να αναφερθεί ότι πριν λίγους μήνες ανακοινώθηκε ότι ειδικοί κατάφεραν να συνθέσουν με ακρίβεια το πλήρες προφίλ 53.000 ατόμων μόνο από πληροφορίες που είχαν σχετικά με την συμπεριφορά των ατόμων αυτών στο Διαδίκτυο.
Σήμερα τα περισσότερα κράτη έχουν δημιουργήσει θεσμούς και διαθέτουν ανάλογους νόμους για την προστασία των πολιτών τους από τυχόν παραβιάσεις των προσωπικών τους δεδομένων. Βέβαια η λειτουργικότητα και τήρηση του όλου πλαισίου διαφέρει αρκετά από χώρα σε χώρα.

Στην Ευρώπη και συγκεκριμένα στην Ευρωπαϊκή Ένωση υπάρχει συγκεκριμένη νομοθεσία και συγκεκριμένα στο άρθρο 6 της Συνθήκης για την Ευρωπαϊκή Ένωση, στο άρθρο 8 της Ευρωπαϊκής Σύμβασης Δικαιωμάτων του Ανθρώπου καθώς και στο άρθρο 8 του Χάρτη των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης. Αργότερα εκδόθηκαν σειρά οδηγιών με τελευταία την Οδηγία 2009/136/ΕΚ για τα δικαιώματα των χρηστών όσον αφορά τα δίκτυα και τις υπηρεσίες ηλεκτρονικών επικοινωνιών, σχετικά με την επεξεργασία δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής καθώς και τη συνεργασία μεταξύ εθνικών αρχών που είναι αρμόδιες για την προστασία των πολιτών.

Η ΚΑΤΑΣΤΑΣΗ ΣΤΗΝ ΕΛΛΑΔΑ
Οι πολίτες που κάνουν χρήση του διαδικτύου αυξάνονται κάθε χρόνο.

Πάνω από 4,5 εκατομμύρια Έλληνες κάνουν login στο facebook τουλάχιστον μία φορά το μήνα. Μάλιστα το 75% - 80% αυτών χρησιμοποιεί τα μέσα κοινωνικής δικτύωσης καθημερινά.
Είναι επόμενο λοιπόν να σημειώνονται ολοένα και περισσότερες παραβιάσεις προσωπικών δεδομένων. Αναφέρουμε μερικά χαρακτηριστικά γεγονότα που δημοσιοποιήθηκαν πριν λίγους μήνες.

Η Αρχή Προστασίας Προσωπικών Δεδομένων της χώρας μας με την 100/2014 απόφασή της επέβαλλε πρόστιμο 100.000 ευρώ στην εταιρεία «ΡΑΝΝΕΡ ΕΤΑΙΡΕΙΑ ΣΥΛΛΟΓΗΣ ΚΑΙ ΔΙΑΧΕΙΡΗΣΗΣ ΠΛΗΡΟΦΟΡΙΩΝ ΕΠΕ» και πρόστιμο 15.000 ευρώ στην εταιρεία «ADD ONE – Εμπορική- Εισαγωγική ΕΠΕ» για εμπορία δεδομένων προσωπικού χαρακτήρα.
Η ΡΑΝΝΕΡ είχε στην κατοχή της και επεξεργαζόταν αρχεία με προσωπικά δεδομένα των πολιτών χωρίς την συγκατάθεσή τους. Στους ηλεκτρονικούς υπολογιστές της βρέθηκαν μεταξύ άλλων στοιχεία φορολογίας για πάνω από 5.000.000 έλληνες πολίτες, στοιχεία που νόμιμα μπορεί να τηρεί μόνον το Υπουργείο Οικονομικών.

Επιπλέον εντοπίστηκαν στοιχεία γεννήσεων από το 1990 σε τρία μεγάλα μαιευτήρια της χώρας που αφορούν 110.000 γεννήσεις.

Επίσης στοιχεία συνδρομητών εταιρειών κινητή τηλεφωνίας, στοιχεία 200.000 κατόχων πιστωτικών καρτών συγκεκριμένης Τράπεζας και στοιχεία συνδρομητών του ΟΤΕ.
Στη χώρα μας το 1997 δημιουργήθηκε  νομικό πλαίσιο με το Νόμο 2472/1997 που ορίζει με σαφήνεια ποια στοιχεία αποτελούν προσωπικά και ευαίσθητα δεδομένα, πότε και για ποιο σκοπό είναι απαραίτητο να τηρούνται σε ηλεκτρονικά αρχεία καθώς και για τις υποχρεώσεις  τήρησης του απορρήτου και των μέτρων ασφάλειας όσων διαθέτουν και επεξεργάζονται τέτοιου είδους αρχεία. Όποιος διαθέτει αρχεία με προσωπικά δεδομένα πολιτών υποχρεούται να το γνωστοποιεί στην αρμόδια Αρχή και να ορίζει ένα φυσικό πρόσωπο ως υπεύθυνο επεξεργασίας. Η μη τήρηση των όσων προβλέπονται επιφέρει συνέπειες, από χρηματικά πρόστιμα μέχρι βαριές ποινές φυλάκισης. 

Με τον παραπάνω νόμο δημιουργείται η Αρχή Προστασίας Προσωπικών Δεδομένων στη χώρα μας, με σκοπό και αρμοδιότητες ελέγχου τήρησης των όσων προβλέπονται και επιβολή κυρώσεων για τους παραβάτες.
Στο άρθρο 11 του Νόμου 3471/2006 αναφέρεται: «η πραγματοποίηση μη ζητηθεισών επικοινωνιών με οποιοδήποτε μέσο ηλεκτρονικής επικοινωνίας, με ή χωρίς ανθρώπινη παρέμβαση, για σκοπούς προώθησης προϊόντων ή υπηρεσιών και για κάθε είδους διαφημιστικούς σκοπούς, επιτρέπεται μόνον αν ο συνδρομητής συγκατατεθεί εκ των προτέρων ρητώς».

Στην ιστοσελίδα της Αρχής Προστασίας Προσωπικών Δεδομένων αναγράφεται :«Με άλλα λόγια κάθε ηλεκτρονικό μήνυμα που αποστέλλεται χωρίς την προηγούμενη συγκατάθεση του παραλήπτη είναι παράνομο». 
Κάθε πολίτης έχει τη δυνατότητα να επισκεφθεί την Αρχή Προστασίας ή να επικοινωνήσει μέσω ηλεκτρονικού ταχυδρομείου και να καταγγείλει τυχόν παραβίαση των προσωπικών του δεδομένων.
Τα τελευταία χρόνια ο αριθμός των καταγγελιών αυξάνεται συνεχώς, αποτέλεσμα της αυξανόμενης ενημέρωσης και ευαισθητοποίησης των πολιτών.

ΕΡΕΥΝΑ - ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ

ΑΠΟΤΕΛΕΣΜΑΤΑ ΕΡΕΥΝΑΣ ΣΤΗ ΜΑΘΗΤΙΚΗ ΜΑΣ ΚΟΙΝΟΤΗΤΑ
Επιχειρήσαμε να ερευνήσουμε κατά πόσο είναι ενημερωμένοι οι συμμαθητές μας για θέματα προσωπικών δεδομένων μιας και είναι χρήστες του Διαδικτύου καθημερινά.
Για το σκοπό αυτό συντάξαμε ερωτηματολόγιο και απευθυνθήκαμε σε 176          συμμαθητές μας προκειμένου να το συμπληρώσουν ανώνυμα, το οποίο και παραθέτουμε στο παράρτημα της εργασίας μας.
Τα αποτελέσματα – συμπεράσματα είναι:

·    Μόνο το 8% δεν γνωστοποιεί προσωπικά δεδομένα στο διαδίκτυο. Αντίθετα το 63% γνωστοποιεί το Ονοματεπώνυμο και το 79% το e-mail του. Το 6,25% γνωστοποιεί τη διεύθυνση κατοικίας του, το 21% το τηλέφωνό του και το 14,7% άλλα στοιχεία.
·    Δεν αποκαλύπτει ευαίσθητα δεδομένα το 43,1%. Το 56,9% αποκαλύπτει ευαίσθητα δεδομένα (14,8% συχνά και το 42,1% σπάνια).
·    Πριν την ανάρτηση φωτογραφιών τους προβληματίζεται πάντα το 23,3%, κάποιες φορές το 54,5% και ποτέ το 22,2%.!!! Επίσης μόλις το 54% ζητά την συγκατάθεση και των άλλων προσώπων που εικονίζονται σε μια φωτογραφία.
·   Το 61% χρησιμοποιεί τον ίδιο κωδικό παντού ή συχνά ενώ μόλις το 39% κάνει χρήση διαφορετικών κωδικών.
·   Μόλις το 17% διαβάζει την πολιτική ιδιωτικότητας μιας εταιρείας στο διαδίκτυο ενώ το 66% ποτέ ή σπάνια. Το 17% δεν γνωρίζει καν τι σημαίνει!!!
·   Το 41% δεν γνωρίζει τίποτα για τη χρήση πολιτικής απορρήτου στο φυλλομετρητή ενώ από το 59% που γνωρίζει μόνον το 39,8% την εφαρμόζει.
·   Αντίθετα το 80% εφαρμόζει ρυθμίσεις απορρήτου στα μέσα κοινωνικής δικτύωσης ενώ το 20% καθόλου ή ελάχιστα. Μάλιστα το 69% πιστεύει ότι ακόμα κι αν διαγράψουν το λογαριασμό τους τα στοιχεία που είχαν αναρτήσει δεν σβήνονται από το διαδίκτυο.
·    Μόλις το 38% διαθέτει εγκατεστημένο και ενημερωμένο λογισμικό ασφαλούς πλοήγησης στον υπολογιστή ή στο κινητό του τηλέφωνο.
·    Το 28% διαθέτει ελάχιστες γνώσεις περί ασφαλούς πλοήγησης, το 31% διαθέτει κάποιες γνώσεις, το 33% έχει πολύ καλές γνώσεις και μόλις το 8% δηλώνει άριστες γνώσεις.
·    Ποσοστό 25% ( 1στους 4 μαθητές) δηλώνει ότι έχει υπάρξει θύμα παραβίασης κάποιου λογαριασμού του στο διαδίκτυο.
·    Το 51% δηλώνει ότι δεν γνωρίζει τίποτα ή ελάχιστα για την ύπαρξη και το ρόλο της Αρχής Προστασίας Προσωπικών Δεδομένων.
Συνοψίζοντας τα παραπάνω, θεωρούμε ότι υπάρχει έντονο έλλειμμα γνώσεων αλλά κυρίως πρακτικών για την ασφάλεια των προσωπικών και ευαίσθητων δεδομένων στο διαδίκτυο.


ΣΥΜΠΕΡΑΣΜΑΤΑ - ΠΡΟΤΑΣΕΙΣ
Κατά την έρευνά μας υπήρξε έντονος προβληματισμός μιας και το θέμα αφορούσε άμεσα και εμάς τους ίδιους ως χρήστες του Διαδικτύου. 

Καταλήξαμε λοιπόν στα παρακάτω:
· στις παγκόσμιες επικοινωνίες μέσω διαδικτύου συλλέγονται άμεσα ή έμμεσα προσωπικά δεδομένα του χρήστη για τα οποία δεν είναι σε θέση να γνωρίζει που αποθηκεύονται και πως θα αξιοποιηθούν.

· Στις περισσότερες περιπτώσεις αυτά αποτελούν εμπόρευμα προς πώληση και εκμετάλλευση.

· Ο χρήστης ουσιαστικά δεν έχει τη δυνατότητα να διαγράψει προσωπικά του δεδομένα ακόμα κι αν συνειδητά τα έχει δημοσιοποιήσει στο διαδίκτυο. Δεν αρκεί η κατάργηση κάποιου λογαριασμού του. Πάντα θα υπάρχουν «ίχνη του».
· οι τυχόν όποιες συνέπειες για το χρήστη δεν είναι πάντοτε άμεσες στην καθημερινότητά του. Μπορεί να εμφανιστούν στο μέλλον και να καθορίσουν πλευρές της ζωής του ( προσωπικές, οικογενειακές, επαγγελματικές, κοινωνικές).

· Το νομικό πλαίσιο προστασίας και οι θεσμοί που υπάρχουν σε κάθε χώρα αλλά και στην Ελλάδα είναι περισσότερο προσανατολισμένοι στην κατεύθυνση επιβολής κυρώσεων μετά από καταγγελία παραβίασης προσωπικών δεδομένων και λιγότερο στην κατεύθυνση του συνεχούς και εντατικού προληπτικού ελέγχου των εταιρειών και οργανισμών που συλλέγουν και επεξεργάζονται προσωπικά δεδομένα.

· Στην παγκόσμια συλλογή, διακίνηση και εκμετάλλευση προσωπικών δεδομένων μέσω Διαδικτύου από μερικές δεκάδες πολύ μεγάλων εταιρειών, θα πρέπει η παγκόσμια κοινότητα (με συμφωνία – σύμπραξη όλων των χωρών) να αντιτάξει Διεθνείς Θεσμούς και νομικό πλαίσιο ελέγχου για την υπεράσπιση ενός θεμελιώδους δικαιώματος Ανθρώπου, της προστασίας των προσωπικών του δεδομένων και της ιδιωτικής του ζωής. 
Μέχρι όμως να πραγματοποιηθεί το παραπάνω και επειδή το Διαδίκτυο αποτελεί ένα εξαιρετικό και σημαντικά χρήσιμο εργαλείο παραθέτουμε μερικούς τρόπους προστασίας των χρηστών όπως:

· να είμαστε φειδωλοί με τη δημοσιοποίηση προσωπικών μας δεδομένων σε ιστοτόπους και σε μέσα κοινωνικής δικτύωσης.
· να αποφεύγουμε την εγγραφή μας σε άγνωστους και αμφιβόλου σκοπού ιστοτόπους.

· να διαβάζουμε την πολιτική απορρήτου (privacy policy) των ιστοσελίδων που επισκεπτόμαστε έτσι ώστε να ενημερωνόμαστε για το πώς θα χρησιμοποιήσουν τα προσωπικά μας δεδομένα.

· να διαβάζουμε πάντα προσεκτικά «τα ψιλά γράμματα». Ίσως αναγράφονται όροι για τη χρησιμοποίηση των δεδομένων μας. Θυμήσου ότι πάντα απαιτείται να δίνεις τη συγκατάθεσή σου.
· να ελέγχουμε αν η ιστοσελίδα εγκαθιστά cookies στον υπολογιστή μας ή να επιλέγουμε αποκλεισμό εγκατάστασης cookies στον υπολογιστή μας.

· να επιλέγουμε «ισχυρούς» κωδικούς πρόσβασης (password) για τη σύνδεσή μας σε υπηρεσίες του Διαδικτύου και ποτέ τον ίδιο κωδικό παντού, για διαφορετικές υπηρεσίες.
· να φροντίζουμε να έχουμε εγκατεστημένο και πάντα ενημερωμένο λογισμικό ασφαλείας (antivirus) και τείχος ασφαλείας (firewall) στον υπολογιστή μας που θα μας προστατεύει από κακόβουλο λογισμικό που μπορεί να υποκλέψει προσωπικά μας δεδομένα.

Ομοίως και στο κινητό μας τηλέφωνο εφόσον κάνουμε χρήση του Διαδικτύου από αυτό. 

· σε chat rooms χρησιμοποιούμε ψευδώνυμο και δεν αποκαλύπτουμε ποτέ προσωπικά μας δεδομένα στους συνομιλητές μας.

· να προσέχουμε ιδιαίτερα το λεξιλόγιο και το ύφος που χρησιμοποιούμε στα μέσα κοινωνικής δικτύωσης.
· όταν αναρτούμε φωτογραφίες μας ή βίντεο αυτά δεν πρέπει να παραπέμπουν ή να αποκαλύπτουν περαιτέρω ιδιαίτερα στοιχεία για εμάς (δραστηριότητες, τρόπος διασκέδασης, κλπ).
· όταν αναρτούμε φωτογραφία ή βίντεο που περιέχει και άλλα πρόσωπα ζητάμε εκ των προτέρων τη συγκατάθεσή τους.

· να πραγματοποιούμε πάντα αποσύνδεση από τις ιστοσελίδες που έχουμε εισέλθει με κωδικό και όχι απλά να κλείνουμε το παράθυρο ή το φυλλομετρητή. 

· να μην πραγματοποιούμε download αρχείων και εφαρμογών από άγνωστους ιστοτόπους που πολλές φορές μάλιστα προσφέρονται δωρεάν.

· να χρησιμοποιούμε πάντα πρωτόκολλο SSL στις ηλεκτρονικές συναλλαγές μας. Η διεύθυνση της ιστοσελίδας θα πρέπει να ξεκινάει με https:// και όχι απλά με http://. Το γράμμα s που προστίθεται προέρχεται από τη λέξη secure (ασφαλής).
· να χρησιμοποιούμε την επιλογή ιδιωτική περιήγηση που προσφέρει ο φυλλομετρητής (browser) όταν το κρίνουμε απαραίτητο.
· επιλέξτε από τη λειτουργία ρυθμίσεις της μηχανής αναζήτησης που χρησιμοποιείται την επιλογή Ασφαλή Αναζήτηση.

· Έχε εμπιστοσύνη στο ένστικτό σου. Αν δεν είσαι σίγουρος για την ασφάλεια μιας ιστοσελίδας ή για τον τρόπο που πρόκειται να χρησιμοποιηθούν τα προσωπικά σου δεδομένα τότε προτίμησε κάποια άλλη με το ίδιο ή ανάλογο περιεχόμενο που σου εμπνέει εμπιστοσύνη.

· Αν διαπιστώσεις ότι έχουν παραβιαστεί προσωπικά σου δεδομένα μη διστάσεις να απευθυνθείς στην Αρχή Προστασίας Προσωπικών Δεδομένων (www.dpa.gr).
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ΠΑΡΑΡΤΗΜΑ

ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ

Το παρόν ερωτηματολόγιο δημιουργήθηκε στα πλαίσια της ερευνητικής εργασίας «ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ ΚΑΙ ΔΙΑΔΙΚΤΥΟ», είναι ανώνυμο και στόχο έχει να ερευνήσει στο περιβάλλον του σχολείου μας (μαθητές και καθηγητές) τη συμπεριφορά τους στο διαδίκτυο. 

Οι ειλικρινείς απαντήσεις σας στις παρακάτω ερωτήσεις θα είναι χρήσιμες για την εργασία μας.  

1. Σημειώστε ποια από τα παρακάτω προσωπικά σας δεδομένα αποκαλύπτετε στο διαδίκτυο προκειμένου να δημιουργήσετε έναν λογαριασμό, να κάνετε download μιας εφαρμογής, να πραγματοποιήσετε μια ηλεκτρονική αγορά κλπ.

      
[image: image4]
2. Όταν χρησιμοποιείτε μια σελίδα κοινωνικής δικτύωσης (πχ facebook) αποκαλύπτετε ευαίσθητα δεδομένα για τον εαυτό σας έστω και έμμεσα όπως : φιλοσοφικές, πολιτικές, θρησκευτικές πεποιθήσεις, κατάσταση υγείας, οικογενειακή κατάσταση κλπ.

πολύ συχνά ___       συχνά ___      σπάνια ___      ποτέ ___

3. Πριν κάνετε upload μια φωτογραφία σας στο διαδίκτυο προβληματίζεστε για την ορθότητα της πράξης σας;

ποτέ ___     κάποιες φορές ___       πάντα ___

4. Πριν κάνετε upload μια φωτογραφία στο διαδίκτυο που εικονίζει εκτός από εσάς και φίλους σας ή άλλα πρόσωπα ζητάτε την συγκατάθεσή τους;

ποτέ ___     σπάνια ___      πάντα ___ 

5. Στους όποιους λογαριασμούς δημιουργείτε στο διαδίκτυο για διάφορες δραστηριότητές σας χρησιμοποιείτε:

τον ίδιο κωδικό παντού ___    το ίδιο κωδικό συχνά ___   διαφορετικό κωδικό πάντα ___ 

6. Διαβάζετε την πολιτική ιδιωτικότητας μιας εταιρείας στο διαδίκτυο ή ρωτάτε πως σκοπεύει να χρησιμοποιήσει η εταιρεία τα προσωπικά σας δεδομένα πριν τα αποκαλύψετε;

ποτέ ___      σπάνια ___      πάντα ___     Δεν γνωρίζω τι είναι ___

7. Χρησιμοποιείτε πολιτική απορρήτου του φυλλομετρητή σας (browser) αναφορικά με τη λήψη cookies κατά την είσοδό σας σε ιστοσελίδες;

δεν γνωρίζω ___     όχι ___     ναι ___

8. Όταν χρησιμοποιείτε μέσα κοινωνικής δικτύωσης (facebook, twitter κλπ) εφαρμόζετε ρυθμίσεις απορρήτου;

ποτέ ___         ελάχιστα ___     αρκετά ___      πολύ ___

9. Πιστεύετε ότι όταν διαγράψετε το λογαριασμό σας σε ένα μέσο κοινωνικής δικτύωσης (πχ facebook) αυτόματα θα εξαφανιστούν από το διαδίκτυο και όλα τα στοιχεία που είχατε αναρτήσει;

Σίγουρα ναι___     Δεν είμαι σίγουρος ___        Σίγουρα όχι ___   

10. Στον προσωπικό σας υπολογιστή ή στο κινητό σας τηλέφωνο μέσω των οποίων συνδέεστε στο διαδίκτυο έχετε πάντα εγκαταστημένο και ενημερωμένο πρόγραμμα ασφαλούς πλοήγησης στο διαδίκτυο (internet security); 
πάντα ___      όχι ___    είχα αλλά έχει λήξει η συνδρομή ___   διαθέτω κάποιο free___

11. Πόσο ενημερωμένοι είστε για θέματα ασφαλούς πλοήγησης στο διαδίκτυο;

Παρακαλούμε κυκλώστε έναν αριθμό στην παρακάτω κλίμακα:

 0            1           2         3        4         5         6          7          8         9           10

καθόλου                                        ελάχιστα                                              άριστα

12. Υπήρξατε ποτέ θύμα παραβίασης κάποιου λογαριασμού σας στο διαδίκτυο;

ναι___             όχι___

13.  Γνωρίζετε την ύπαρξη και το ρόλο της Αρχής Προστασίας Προσωπικών Δεδομένων;

όχι ___        ναι___      κάτι έχω ακούσει ___

Ευχαριστούμε για το χρόνο που διαθέσατε

                                                                              Οι μαθήτριες και μαθητές του Β3 
ΒΙΒΛΙΟΓΡΑΦΙΑ
1. «Η Καινοτομία των Ερευνητικών Εργασιών στο Νέο Λύκειο» του Ηλία Γ. Ματσαγγούρα.
2. «Εφαρμογές Πληροφορικής», βιβλίο Α’ Γενικού Λυκείου

3. «Η προστασία της ιδιωτικότητας στην πληροφορική και τις επικοινωνίες», Λίλιαν Μήτρου, Τμήμα Μηχανικών & Πληροφοριακών Συστημάτων Παν/μίου Αιγαίου
4. «Είμαστε όλοι ψηφιακά γυμνοί», άρθρο του Τάσου Καφαντάρη στην εφημερίδα ΒΗΜΑ (15/2/2015).
5. «Έκαναν δουλειές με τα προσωπικά δεδομένα 5 εκ. φορολογουμένων», άρθρο στην ηλεκτρονική σελίδα της εφημερίδας ΕΘΝΟΣ (2/10/2014). 
6. www.dpa.gr  (ιστοσελίδα της Αρχής Προστασίας Προσωπικών Δεδομένων)

7. www.ec/europa.eu/justice/data-protection  (ιστοσελίδα Ευρωπαϊκής Επιτροπής)

8. www.saferinternet.gr
9. www.internet-safety.sch.gr
10. www.dataprotection.gov.cy
Στην Ερευνητική Εργασία συμμετείχαν οι μαθήτριες και οι μαθητές:
Αγγελική Τ.                              Πέγκυ Π.
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Ρένα Ρ.
             Θωμαϊς Σ.

Αριάδνη Π.
             Βάσω Π.

Δημήτρης Ρ.                              Διονυσία Τ.

Κωνσταντίνος Τ.                       Τζωρτζίνα Π.
Παναγιώτης Σ.                          Φλωριάνα  Μ.
Νίκος Σ.                                     Άννα Σ.
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Ιουλιέτα Π.
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